Instructivo de Recuperacion de Credenciales de Acceso

Sistema Unico de Autenticacion

Segunda Version

Introduccioén:

Con el fin de facilitar el proceso de recuperacion de credenciales de acceso, la Gerencia
de Innovacién y Desarrollo Tecnologico GIDT ha desarrollado el siguiente instructivo. Este
instructivo aplica para la reasignacion de credenciales de acceso a maquinas o
computadoras del dominio unad.edu.co, cuentas de correo personal institucional en el
dominio unad.edu.co e Intranet.

Lo invitamos a que use el sistema y participe en el proyecto de buenas practicas de la
universidad.

Para ingresar al Sistema de Autenticacion, usted soOlo debe ingresar al sitio
http://login.unad.edu.co/.



http://login.unad.edu.co/

Para iniciar el proceso de recuperacion de credenciales de acceso, debe dirigirse a las
aplicaciones o sitios “Intranet” http:/intranet.unad.edu.co/ o “Sistema Unico de
Autenticacion” http://login.unad.edu.co/ a través de su navegador web.

Luego de haber ingresado a cualquiera de los sitios anteriormente mencionados, el
Sistema Unico de Autenticacion mostrara un formulario en el cual debera digitar sus
credenciales de acceso.

Mormbre de Usuario

Contrasefia =

Olvide mi clave

¢ Cudl es mi usuario en el Sistema Unico de Autenticacion 6 Intranet?

Si posee cuenta de correo personal institucional en el dominio unad.edu.co, ya posee
acceso al Sistema Unico de Autenticacion y/o a la Intranet.

El nombre de usuario en el Sistema Unico de Autenticacion, se puede obtener a partir de
su cuenta de correo personal institucional.

Su cuenta de correo personal institucional se encuentra construida bajo el formato
nombre.apellido@unad.edu.co; el nombre de usuario para el Sistema Unico de
Autenticacién seria nombre.apellido

Ejemplo:

Correo Institucional: carlos.mendoza@unad.edu.co
Nombre de Usuario: carlos.mendoza
Dominio: unad.edu.co

iTenga en cuenta!

Antes de realizar el proceso de recuperacion de credenciales de acceso, usted debi6
haber registrado en el Sistema Unico de Autenticacion, una cuenta de correo personal
alterno que no se encuentre el dominio unad.edu.co.

Es requerido el correo personal alterno, debido a que el sistema generara la credencial de
manera automatica e inmediatamente sincroniza el acceso de su cuenta de correo
personal institucional, intranet y computadora del dominio unad.edu.co; perdiendo asi
acceso a los servicios anteriormente mencionados. Luego del proceso anterior, la
credencial es enviada a través de correo electronico a su cuenta de correo personal
alterna.


http://intranet.unad.edu.co/
http://login.unad.edu.co/
mailto:nombre.apellido@unad.edu.co
mailto:carlos.mendoza@unad.edu.co

Recuperacion de credenciales de acceso.

Una vez identificado el nombre de usuario y la cuenta de correo personal institucional, el
usuario podra realizar la autenticacion en el Sistema Unico de Autenticacion.

Dado el caso que no pueda recordar su clave de acceso, el Sistema Unico de
Autenticacion permite realizar la recuperacion de las credenciales de acceso (usuario y
clave) después de la verificacién de pregunta y respuesta secreta o enviandola a través
de correo electrénico a su cuenta de correo personal alterna.

Para iniciar el proceso de recuperacion de credenciales, debe hacer clic en el vinculo
“Olvide mi clave” como se muestra en la siguiente imagen:

Mombre de Usuario

Contrasefa

Olvide mi clave

Después de haber ingresado en el vinculo “Olvide mi clave”, del Sistema Unico de
Autenticacion solicitara que digite su nombre de usuario y su correo personal institucional,
como se muestra en la siguiente imagen:

Mombre de Usuario carlos.mendoza

Correo Institucional de Usuario iRl el art Aot (T




Una vez ingresada la informacién de su nombre de usuario y correo personal institucional,
el usuario debera hacer clic en el botdén “Enviar”, para que el sistema valide la informacién
suministrada.

Verificada la informacién, el Sistema Unico de Autenticacion mostrara el siguiente
formulario, en el cual se le realizara al usuario una pregunta de secreta, la cual debe ser
respondida de manera correcta.

Mombre de Usuario carlos.mendoza

Pregunta Secreta Nombre de mi mascota
Respuesta Secreta |

Enviar Cancelar

Apreciado usuario, si usted no logra recordar su Respuesta
Secreta, por favor haga clic en el boton , para
iniciar el proceso de reasignacion de credenciales de acceso a través de
correo electronico.

stablecer Clave Usuario

Luego de digitar la respuesta secreta, el usuario debera hacer clic en el botén “Enviar”, y
posteriormente el sistema redireccionara al usuario al siguiente formulario.

Mombre de Usuario catlos.mendoza

MNueva Clave de Usuario _
Repita la Nueva Clave de Usuario _
Nueva Pregunta Secreta
Nueva Respuesta Secreta _

Actualizar Cancelar

En este formulario el usuario, sélo debe ingresar la nueva clave, repetir en el siguiente
campo la nueva clave, digitar la pregunta secreta que debe ser distinta a la mostrada en el
formulario y la respuesta secreta que debe ser diferente a la respuesta secreta actual.
Luego del procedimiento anterior, el usuario debera hacer clic en el boton actualizar para
modificar la clave de usuario.



En caso que el usuario no recuerde la respuesta secreta asociada con sus credenciales
de acceso, el usuario debera tener en cuenta el mensaje que aparece en la parte inferior
del siguiente formulario:

Mombre de Usuario carlos.mendoza

Pregunta Secreta Nombre de mi rmascota

Respuesta Secreta

Apreciado usuario, si usted no logra recordar su Respuesta
Secreta, por favor haga clic en el botdn , para
iniciar el proceso de reasignacion de credenciales de acceso a través de
correo electronico.

Restablecer Clave Usuario

NOTA: Apreciado usuario, si usted no logra recordar su Respuesta Secreta, por favor
haga clic en el boton Restablecer Clave Usuario, para iniciar el proceso de reasignacion
de credenciales de acceso a través de correo electrénico.

El usuario acatando el anterior mensaje, debera hacer clic en el boton “Restablecer Clave
Usuario”, el cual se resalta en la siguiente imagen:

Mombre de Usuario carlos.mendoza
Pregunta S

Respuesta

Apreciado usuario, si usted no logra recordar su Respuesta
Secreta, por favor haga clic en el botdn , para
iniciar el proceso de reasignacion de credenciales de acceso a través de
correo electronico.

| Restablecer Clave Usuario |



Luego de haber hecho clic en el boton “Restablecer Clave Usuario”, el Sistema Unico de
Autenticacion le enviara un mensaje a su cuenta de correo personal alterna, solicitando la
confirmaciéon del restablecimiento de las credenciales de acceso. A continuacion se
muestra un ejemplo del mensaje enviado por la aplicacion:

Sistema Unico de Autenticacion UNAD <sistema. autenticacion@unad.edu.co>

para mi |«

Sr{a) Carlos Mario Mendoza Rodriguez.

Apreciado usuario, tenga usted un buen dia.

Usted ha olvidado su clave de acceso de la aplicacidn Sistema Unico de Autenticacidn.

Si desea generar una nueva clave de acceso, por favor haga clide lo contrario omita este mensaje.

Cordialmente,

Sistema Unico de Autenticacidn.
Gerencia de Innovacion y Desarrollo Tecnoldgico.
UNAD.

Por favor no lespon(la este correo, ya que es genelmlo automaticamente.

Luego de recibir el correo, el usuario debera hacer clic en el vinculo “AQUI”, como se
muestra resaltado en la imagen anterior. Después de haber realizado la anterior accién, el
Sistema Unico de Autenticacion asignara y enviard nuevas credenciales de acceso a
través de correo electrénico mediante la cuenta sistema.autenticacion@unad.edu.co.

Cabe recordar que este mensaje so6lo sera enviado a la cuenta de correo personal alterna
y no a la cuenta de correo personal institucional. Recuerde revisar su bandeja de SPAM.
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